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一、資料治理政策趨勢

深化開放
擴大共享

利用數據(non-
personal data)

• 格式品質

• 高應用價值

• 開放授權

• 開放協作

• 數據公益

• 隱私強化

• 技術標準

• 公眾信任

個資
(personal 

data)

《個資法》
個人資料保護委員會
（籌備處）

平衡

1. 數位時代，資料對推動創新發展的價值舉世公認，先進國家致力於調適相關法
制與政策，以降低資料流動及取得之障礙，最大程度釋放資料利用潛能。

2. 強化個資保護、活化非個資數據利用，兩者之衡平兼顧，是適法運作之前提，
也是取得個資當事人信任之關鍵。
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2018數據流通規則
2019開放資料指令（政府資料）
2020歐洲資料戰略
2022資料治理法

（特定政府資料、數據公益制度）
2023資料法

德國：2017政府電子化法、2022資料戰略

日本
2016官民資料活用推進基本法
2021綜合資料戰略

韓國
2017公共資料提供與利用法（開放資料）
2020資料基本行政法（政府資料管理與循證決策）
2022資料產業振興與利用基本法

澳洲
2022資料可用性及透明度法（G2G）

美國
2019循證決策基本法修法（包含開放資料）
2020聯邦資料戰略

2019資料共享與治理法

⚫提倡以公共利益為目的之無
償及自願性的資料共享

⚫增加資料之可利用性及可信
任性

⚫克服資料再利用的技術障礙

二、先進國家非個資數據法制趨勢
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四、打造公眾信任之數據公益生態

合規利用

數據利用者

✔政府

✔企業

✔學研

✔NGO/NPO
…

資料持有者

✔政府

✔企業

✔學研

✔NGO/NPO
…

無涉個資
數據

自願提供
數據

公益目的
相關應用

公益效益
回饋

良善社會
共創共好

• 弱勢關懷
• 國民健康

• 長者照護
• ………   

• 交通改善
• 環境保護

數據公益
創新應用

數據公益運作制度

隱私強化技術指引

數據公益運作場域
公益組織

公部門

數據公益

信任機制

…….

數據公益運作者

數
據
公
益
運
作
情
境
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一、數據公益運作指引(草案) -作業及公眾意見徵集歷程

定明利害關
係人權益保
護措施

數據公益運作指引(草案)

第八點

修
正
內
容

本指引之目
的與性質

第一點

本指引用詞
之定義

第二點

定明數據公
益運作機制
之公益目的
與基本原則

第三點

定明涉及個
人資料之資
訊應處理為
數據及其採
取措施

第四點

定明資料持
有者宜遵循
之條件

第五點

定明數據公
益運作者宜
符合之條件

第六點

定明數據公
益利用者接
收數據用於
公益目的時
宜遵循之條
件

第七點

定明數據公
益運作機制
之其他注意
事項

第九點

各界主要就資料治理法制規劃、個資法適用、指引效力、「數據」用詞、公益目的範圍、
商業利用、主管機關、FAIR原則、非專屬授權等提供意見，除於眾開講綜整回應，並據
以調整指引各點內容。

112/5-112/8
專家撰擬與審

稿

112/11

意見綜整及修訂

112/9/11-112/10/31
join平臺眾開講

112/12/26
資料創新法制分組

工作會議

112/9/27
開放政府
協作會議

113/1/16
完成指引修訂
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二、隱私強化技術應用指引(草案) -作業及公眾意見徵集歷程

1.1 指引目的

1.2 名詞解釋

第一章

2.1 技術概述

2.2 技術施用評估流程

2.3 技術之分類與應用

2.4 技術應用之挑戰

第二章

3.1 差分隱私

3.2 合成資料

3.3 聯合學習

3.4 同態加密

3.5 安全多方計算

第三章

4.1 應用案例整理與說明

4.2 模擬案例-共享糖尿病預測科研資料

4.3 模擬案例-金融欺詐事件偵測

4.4 模擬案例-犯罪資料雲端運算

4.5 模擬案例-隱私保護之平均薪資計算

第四章

國內外參考文
獻

第五章

隱私強化技術應用指引(草案)

簡介 什麼是隱私強化技術 具指標隱私強化技術 應用案例 相關文獻

增補名詞定義、確保
用詞一致性等。

調整技術應用效益之舉
例陳述，於評估隱私保
護機制階段增補技術選
用決策樹，補充技術限
制說明。

參照先進國家PETs指
引，充實個別技術相
關說明。

歸納對應之技術應用案例，
以利技術施用者參考。

修
正
內
容

HackMD線上版 https://gov.tw/Byk

112/4-112/8
技術專家撰擬與審稿

112/11/27
期末專家審查會議

112/9/11-112/10/15
join平臺眾開講

/HackMD留言協作

112/12/26
資料創新法制分組

工作會議

112/1/16
完成指引修訂
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三、兩指引之關聯性

✓ 遵循現有法令為前提

✓ 公益目的及基本原則

✓ 參與者共同信任基礎

✓ 機制公開透明

✓ 隱私強化技術簡介

✓ 技術類型及適用情境

✓ 技術施用評估流程

✓ 技術應用效益

依資料適用情境

數據公益運作指引 隱私強化技術應用指引

兼顧資料可用性
及隱私保護之技

術配套

採取適當隱私保護技術
建構透明運作機制

增進數據共享正向價值

建立公眾信任
數據有感創新

促進社會共好
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數據公益運作指引(草案)重點-目的與基本原則

基本
原則

⚫ 針對電子形式且非屬個人資料之「數據」，明確揭示自願、無償用
於公益目的之運作機制

⚫ 推動社會整體之數據共享機制發展，構建可信任之數據生態，促進
社會、經濟、環境永續發展

指引目的

⚫ 參與者對公益目的認同與信任

⚫ 運作領域包括氣候環境、災害防救、交通運輸、健康醫
療、能源管理、社會福利，以及其他法令規範所保護公
共利益之範圍

⚫ 遵循現行相關法規、依誠實及信用方法、採行適當管理
措施、採用隱私強化技術
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數據公益運作指引(草案)重點-數據公益參與者遵循事項(1/2)

訂定
重點

自願無償提供為原則
認同應用主題之公益目的

非以營利為主要目的
基於社會創新發展應用主題

依法有權向他人提供

認同數據公益運作者或數
據利用者之公益目的
不損害利害關係人權益
提供方式具備充分安全性
對提供行為保存相關紀錄

有權提供特定數據之自然人、
法人、機關或團體

資料持有者

訂定
重點

建立數據管理制度(接收、處理、

利用)
紀錄保存與資訊揭露制度
遵循可搜尋、可近用、可互通以
及可再利用之原則
非專屬利用原則、適當技術措施
訂定書面契約，明確約定各方權
利及義務

執行數據公益運作機制，協助
數據共享之機關

數據公益運作者



13

數據公益運作指引(草案)重點-數據公益參與者遵循事項(2/2)

訂定
重點

促進社會福祉及公共價值
推動全民共享共好之多元應用

多元角色參與
瞭解並信任數據公益機制

法令規範及契約約定

未逾越所涉公益目的之必要範
圍。
不損害利害關係人權益
所採取之數據接收及利用方式
具備充分安全性
接收及利用行為保存相關紀錄

接收數據為利用之自然人、公
司或其他法人、機關或團體

數據利用者

訂定
重點

以正當方式取得利害關係

人同意
數據不當利用通知利害關
係人
利害關係人退出機制
利害關係人異議回應機制

對數據公益運作機制有利害
關係者

利害關係人
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隱私強化技術應用指引(草案)重點-技術概述

例如：僅保留身分證字號後6碼或將身分證字號欄位刪除

● 抑制/編修

傳統去識別化技術 新興隱私強化技術

對資料局部置換為特殊符號，如：〇或※

● 遮罩

例如：將身分證字號置換為另一組符合編碼原則的虛假

字號

● 符記化

例如：將年齡 25 歲，泛化為年齡 20~29 歲

● 泛化

確保釋出之資料集中每筆紀錄皆至少有k-1筆相同

的紀錄

● k-匿名化

針對提供數據供機器學習或數據分析應用，可產生合

成資料，避免直接利用原始資料所衍生的風險，亦保

留數據的可用性

● 合成資料

隨雲端運算盛行，同態加密技術，可讓資料維持在加密

狀態進行運算，運算過程中皆無需解密，為機密性提供

最根本的保障

● 同態加密

醫療影像藉由聯合學習，讓參與方不需分享機密性

資料，只需共享AI模型，即可發展精準且民眾有感

的醫療服務

● 聯合學習

● …
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隱私強化技術應用指引(草案)重點-技術效益

透過技術方法達成資料最小化，

避免直接利用原始資料，增進資

料安全治理信心。

促進資料提供提升隱私保護

建構數據信任支持跨域資料協作

提供契合使用情境之隱私保

護方案，降低直接利用原始

資料之風險。

具促進多方資料協作之特性，

可協助組織間以安全之方式共

享數據。

以技術方法取得僅限分析所需

之數據，使其無從辨識個別提

供者資訊，資料提供更安心。
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隱私強化技術應用指引(草案)重點-技術適用情境
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隱私強化技術應用指引(草案)重點-技術應用案例

4.2020年美國人口普查

美國普查局公開普查資料讓大眾使用時，

透過差分隱私技術加入雜訊，兼顧隱私

保護力與資料實用性。以保障美國不同

種族人口與住房相關敏感資料，同時兼

顧資料實用性。

1.2014年智慧型行動裝置採用

本地差分隱私搜集用戶回饋

智慧型行動裝置業者，透過用戶知情同

意機制同意共享操作資訊並搭配本地差

分隱私及聯合學習等技術，達成不用取

得真實數據，亦可進行分析應用。

5.2024年韓國統計局：開發保

護隱私的統計數據中心平台

韓國刻正研發推動具同態加密、差分隱

私和合成數據等隱私保護技術之資料平

台，期鏈接分散之人口、家庭和機構統

計登記冊資料，促進政府數據之間的聯

繫，從而最大限度地發揮數據的潛在價

值。

2. 2016年波士頓女性勞動力委

員會舉辦區域性薪資調查

波士頓女性勞動力委員會透過安全多方
運算技術，在不透露原始資料的情況下，
統計波士頓地區之性別和種族薪資差距。

3. 2018年加拿大統計局以合成

資料增進黑客松競賽資料品質

透過合成資料技術，可在不侵犯個人隱

私的情況下，產製高可用性且貼近真實

的資料讓黑客松競賽參賽者進行分析。
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隱私強化技術應用指引(草案)重點-技術應用挑戰

⮚ 隱私強化技術並非萬靈丹
⮚ 適當的使用方可降低資料隱私風險

和保有資料可用性
⮚ 資料處理仍須符合法律規範、公平

及透明原則
⮚ 建議於考量技術採行與否時，納入

潛在挑戰

挑戰1-部分技術仍在發展中

隱私強化技術種類多樣，但並非所

有技術皆發展成熟，因此使用隱私

強化技術時，需仔細評估其成熟度

挑戰2-技術門檻較高

若實作或使用隱私強化技術工具時，

缺乏專業知識、理解錯誤，可能造

成所實作出的工具與理論之間存在

落差，或是輸出資料無法達到保護

力與實用性的適當平衡

挑戰4-技術使用之合規性
這些新興的技術採用有別於傳統去識別

化技術之技術原理，經運用隱私強化技

術處理後的特定資料是否脫離個資法適

用範圍，尚需法規主管機關個案判斷，

但隱私強化技術能於合規前提下為個人

資料之蒐集、處理及利用提供實質的隱

私保護

挑戰3-驗測機制及標準未臻明確
部分隱私強化技術屬於新興科技，

尚未發展統一之技術標準、國際規

範或得以驗證其隱私保護效力之機

制
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隱私強化技術應用指引(草案)重點

✔ 更詳細的技術說明

✔ 更豐富的應用案例

✔ 個別技術施用流程

✔ 5種具指標性技術介紹

✔ 技術選用策略

已研擬含技術概述、技術可
解決的問題、發展沿革、技
術現況、施用情境、施用風
險、開源工具與社群等章節，
期增進各界對技術本質之了
解

提供技術施用者了解實作及
運作階段之關鍵步驟及考量
• 規劃系統架構
• 整備所需資源
• 實作隱私強化技術
• 經隱私保護之資料利用

差分隱私、聯合學習、同態
加密、合成資料、安全多方
運算等技術之深入介紹就技術原理及適用場景進行歸

納分類，協助技術施用者對應
需求情境選用適宜的技術方案

收納國內外技術應用實例及
示範性案例，供各界了解技
術應用趨勢，掌握技術革新
契機，並將持續彙集更多應
用案例

隱私強化技術
應用指引(草案)

未來將持續觀測國際最新技術趨勢，以及配合本年隱私強化技術應用推動計畫，逐步擴
充有關技術可用性分析、驗測機制及應用案例等內容，因時制宜更新本指引。

滾動更新
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附錄一 數據公益運作指引(草案)(1/4)
PDF版 https://gov.tw/Ge7

https://gov.tw/Ge7
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附錄一 數據公益運作指引(草案)(2/4)
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附錄一 數據公益運作指引(草案)(3/4)
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附錄一 數據公益運作指引(草案)(4/4)



26

附錄二 隱私強化技術應用指引(草案)
HackMD線上版 https://gov.tw/BykPDF版 https://gov.tw/ePy

https://gov.tw/Byk
https://gov.tw/ePy
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