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數位訊息 的 安全議題

不實訊息 詐騙訊息
 未查證報導
 輿論操弄
 錯誤資訊

愛情交友 ●
求職⾏銷 ●
⾦融理財 ●

購物 ●
⾝分冒充 ●
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研究目標 Digital   Information   Analysis   Team

開發與完善數位訊息分析工具

研究並追蹤訊息傳播模式

單位聯防與通報協作

專業諮詢與技術交流

致力於網路數位訊息的安全議題研究，
包括虛假資訊與網路詐騙
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國家資通安全研究院

社群、通訊
平台業者

案件偵查單位
NGO事實查核組織

交流平台、技術開發與策略制定

受害者報告、真實案例應用與分享
更新防堵策略、提升用戶教育

角色定位
學研合作
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台灣詐騙手法演化史

1999 2024
2000 2002 2004 2006 2008 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
⾦光黨詐騙、⾮法吸⾦

假中獎詐騙

假股票買賣

假簡訊催繳帳款

電郵詐騙、信⽤卡盜刷

假檢警、假網拍詐騙開始

解除分期付款

愛情交友、猜猜我是誰

即時通訊詐騙

假退稅電話詐騙

臉書購物詐騙

詐騙
LINE ⼩額付款詐騙

假冒親友來電詐騙

網路
解除分期付款

ATM
⼀⾴式網⾴假網拍

盜⽤名⼈假網拍

電商解除分期付款

投資詐騙開始

確診簡訊詐騙、⾦融詐騙

假冒名⼈、假優惠券詐騙

反詐騙諮詢專線成⽴

科技犯罪防制中⼼成⽴

刑法增訂加重詐欺罪

刑法改⼀罪⼀罰

詐騙集團刑責加重

打擊詐欺犯罪中⼼成⽴

打詐國家隊成⽴

打詐專責辦公室成⽴
傳統 電信 電信 + 網路通訊 網路通訊 + 電⼦商務 + 社群平台
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社交媒體平台 即時通訊應⽤ 新聞、Blog 網路論壇社團

• 訊息傳遞主要管道
• 演算法加速傳播
• 容易推廣引起強烈討論的內容
• 同溫層效應

• 不易檢查的私環境
• 隱匿的傳遞路徑
• ⼈員信任度⾼，容易相信並接受消息
• 查核真相難以回應

不負責任的新聞網站或Blog可能散播未經查核的資訊或謠⾔
• SEO策略容易增加訊息曝光率
• 報導撰寫⾵格容易增加可信度
• 搏眼球的爭議話題

• 群體極化認知偏誤
• 平台加⼊⾨檻低
• 匿名性⾼追溯不易
• 容易煽動情緒反應
• 演算法加速傳遞

爭議訊息傳播管道
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研發規劃

收容資料 彙整資訊 組織情報 分享知識

平台 資料 資訊 情報 知識
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研究發展規劃 Planning

收容資料
• 蒐集不同詐騙內容或⼿法資料
• 建⽴網路巡查清單，持續預警
• 資料清理、轉換和整合資料，使其適合模型訓練

分享知識
• 研析國際資訊安全實務經驗
• 研析最新詐騙⼿法與阻詐措施
• 協助主管機關堵詐機制相關技術設計
• 與國內外組織建⽴合作關係，分享技術和交換資訊

研析資訊
• 研發⾝分資訊與爭議關鍵字提取技術
• AI模型的評估與架構設計
• 訓練威脅樣態分類與評分模型
• 建⽴資料集交叉驗證以評估模型效果

組織資料
• 進⾏多元平台資料標準化
• 建⽴聯防通報資料
• 定期維護確保可靠性和完整性
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協助主管機關建立數位訊息防護生態系
不實訊息
網路詐騙

事件目擊通報 威脅情資交換 分析鑑識

收容資料 彙整資訊 組織情報 分享知識

事件收容

國家資通安全研究院

案件偵查單位
NGO事實查核組織

社群平台業者
威脅情資提供者

情資分享 持續監控

監控情資 監控情資

反制技術研發



⼯作項⽬與實務效益



12 1212 12
社群媒體 新聞網站

部落格 論壇廣告平台
威脅情報提供者

EC 網路商城
即時通訊軟體

政府開放資料
NGO查核組織

資料探勘
&

標準化處理

AI輔助
關鍵字萃取技術

AI輔助
⽂本分類評級 社群關係資料庫

&
向量搜尋

DeepFake威脅
偵測技術

隱私權防護
&

情資管理蒐集整理

組織報告分析鑑識

情資分享

複合平台搜尋引擎
&

異常資訊檢測

事件溯源追蹤工具 網路群體分析工具
多媒體鑑識工具

情資交換技術
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早期預警異常
快速介⼊制⽌

詐欺⾵險評級
廣告 & 社群貼⽂

掌握事件趨勢
視覺化儀表板

匯出交換情資
跨單位聯防

探勘

異常資訊偵測

偵測偵測

預防預防

回應回應

打擊
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智慧分析報表
活化 AI 技術應⽤情境

挖掘與溯源
掌握事件脈絡

知識圖譜
結構化知識庫、語意檢索

⾃動化⽅案
降低錯誤與提⾼⽣產⼒

Explore

偵測偵測

預防預防

回應回應

打擊

社群網路分析

分析
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⽣成式 AI 檢測
識別異常變造特徵

多媒體資料萃取
AI-OCR & 物件偵測技術

降低錯誤資訊傳遞
減少錯誤資訊影響⼒

⽀援執法單位
提供初步判定參考

Explore

偵測偵測

預防預防

回應回應

打擊

多媒體鑑識

鑑識



總結
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當前實踐

技術研發及移轉應⽤
四年內可落地的技術研發、移轉、應⽤與推廣

加強對外合作
1. 定期經驗與策略分享2. 研發團隊技術交流3. 技術成果實地演練

協助建⽴聯防⽣態系
打造⼀個可以從多⾓度分析、偵測和追蹤網路異常資訊活動的平台，並建⽴跨單位的協同合作模式
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政策法律諮詢
防治策略研討

情資共享合作
模擬攻防情境演練
危機因應策略分享

技術交流與研討會

合作與⽀持
促進國家發展進步，我們仍需更多努⼒，
透過技術交流與實踐，共同應對這項數位化的全球挑戰

NICS 合作夥伴



報告完畢 敬請指教


