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案由四：本部各單位業務報告書面資料，報請公鑑 
報告單位：主秘室 

 

說     明：本部各單位及所屬各機關本月重要工作摘要如下： 

一、數位策略司 

（一）「數位發展部委託研究計畫作業規定」草案： 

1、為強化本部及所屬機關針對委託研究計畫之管理，俾妥善運用政府資源、提

升委託研究品質並增進智慧財產權之保護，爰參酌行政院各機關相關作業規

定，研擬旨揭規定草案。 

2、經參考相關部會資料進行法規前置分析，業擬定草案並於112年1月13日向李

次報告，確認架構內容及強化智財保護構想後，函詢各司處署表示意見。目

前業就有關司署意見進行彙整及重新盤點確認編列基準，預計3月中前函頒公

告。 

 

（二）111年度個案計畫評核作業： 

1、依「行政院所屬各機關個案計畫管制評核作業要點」，機關於年度終了時，

應就列管之個案計畫分別辦理評核，並於4月30日前完成評核結果公告。 
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2、本部111年執行之個案計畫共計40件，評核方式如下： 

（1）社會發展類(4件)：依各計畫111年作業計畫自訂管考項目及基準辦

理。 

（2）科技發展類(36件)：依國科會績效報告評核項目，由各計畫邀集3~5

名外部專家學者會同辦理績效評核。 

3、本部業於112年2月4日函請各計畫辦理111年績效報告研擬及送審，並請部管

制計畫於112年3月6日前將自評結果提送本司(自行管制計畫3月20日前)。 

 

（三)112年度個案計畫管制考核作業： 

1、本部112年提報個案計畫計41件： 

（1）社會發展類：7件 

（2）科技發展類：34件(前瞻計畫17件、一般科技計畫17件) 

2、112年計畫選項列管作業，各計畫管制級別分別為政院管制1件、部管制24

件、自行管制16件。 

3、總統令業公布112年度法定經費，後續將由各計畫依法定數修正112年綱要計

畫書及作業計畫。 
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二、韌性建設司 

（一）網路韌性 

1、「補助5G網路建設計畫」 

（1）彙集「輔導通信網路建設提升數位韌性」座談會之意見及電信協會在

第二次座談會後，所提供之資料與建議，持續修訂作業要點修正草

案，並於112年2月17日進行草案內部討論會議。 

（2）112年2月9日與新動力討論上半年第一場垂直場域體驗活動預計進行

之成果展示項目。 

 

（二）普及建設 

1、電信事業普及服務（普及服務基金）業務： 

112年2月16日召開「112年度電信事業普及服務基金管理委員會第1次會

議」，報告電信事業普及服務實地查核規劃及111年度基金收支情況案，並討

論指定電信事業於特定村里提供數據通信接取普及服務等案。 

 

2、補助電信事業於偏遠地區建置行網、固網進度（前瞻計畫）： 
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（1）「強化偏鄉地區行動寬頻網路計畫」、「普及偏鄉寬頻接取環境計畫」：

112年2月4日發布「數位發展部普及偏鄉電信網路補助作業要點」，本

部自112年2月15日至3月3日受理「補助業者於偏鄉地區建置行動寬頻

基地臺計畫」、「強化防救災行動通訊基礎建置計畫」、「改善山區行動

通訊品質計畫」及「普及偏鄉寬頻接取環境計畫」4計畫本年度之補

助申請。 

（2）112年1月19日於政府資料開放平臺上架「前瞻建設計畫-改善山區行

動通訊品質計畫之訊號改善站點」資料。 

 

（三）資通安全 

1、強化公眾電信網路資通安全防護作為： 

藉由太空基礎能量及產業發展先期計畫，完成低軌通訊衛星資安威脅及相關

緩解預防措施。 

（1）111年計畫（執行期程111年4月1日至112年3月31日）：111年11月29日

已核撥第1期款399萬元予補助單位，112年1月12日TTC檢送之期中報

告審查通過，預計112年2月底前撥付第二期款598.5萬元，執行率可

達50%。 
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（2）112年計畫（執行期程112年1月1日至112年12月31日）：預算4,743.3

萬元補助TTC執行，本案計畫書及申請書刻正請秘書處、主計處、法

制處協助檢視，後續依相關單位意見調整，預計3月初簽約，3月底前

撥付第一期款1,423萬元，執行率可達30%。 

2、協助推動成立無人機資安聯合驗測實驗室： 

（1）本部為協助交通部落實無人機資安，於去年底責成電信技術中心（TT

C），聯合其他民間資安實驗室，共同組成無人機資安聯合驗測實驗

室。 

（2）TTC在本部指導下，經參考各界專家及產業代表意見，已於去年底完

成「無人機資安保障規範」（v1.0），並於112年1月4日於TTC官方網

站公告，作為無人機資安驗測基準。 

（3）112年3月1日TTC於本部指導下，將舉辦「無人機資安聯合驗測實驗

室」揭牌儀式，並邀請相關機關、產業界先進及媒體記者共襄盛舉；

已確定國家科學及技術委員會主任委員、交通部主任秘書、民航局局

長、高雄市副市長等嘉賓將出席揭牌儀式。該實驗室揭牌後將正式提

供資安檢測服務，持續按民航局建議之無人機資安檢測順序，配合辦

理群飛活動場域及各類無人機資安檢測申請案。 

3、國家通訊暨網際安全中心（NCCSC）統計數據： 
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依行政院國家資通安全發展方案，於107年完成通傳網路資安通報、應處及

聯防機制e化作業。自111年8月27日本部成立迄今（統計至112年2日12日)：

資安監控分析通報平臺分享至通傳事業情資共計257,317筆，分享至N-ISAC

情資共計843筆。 

 

4、112年2月6日賴品妤委員資安防範記者會： 

呼籲國發會儘速回應憲法法庭的判決成立「個資保護獨立專責機關」，並請

數位部就私部門資安防護提出主動積極作為。 

（1）本部代表鄭司長發言摘要：資安管理僅為個資蒐集、儲存、處理、運

用之工具，本部可就技術層面提供協助。就公部門資安部分，本部已

開始推動零信任架構及T-Road統一傳輸標準；另民間企業個資保護，

可向TWCERT/CC提供資安事件諮詢及協處服務；至於是否須修訂資安管

理法以要求私部門資安防護作為，本部將攜回研議。 

（2）會議結論：請國發會針對「個資保護獨立專責機關」詳細規劃；數位

部對公、私部門資安防護應有主動積極作為，儘速啟動資安管理法修

法，並請於1個月內提出資安政策規劃書面報告（由資安署回復）。 
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三、資源管理司 

（一）開放電信事業申請衛星頻率： 

於111年11月8日開放受理電信事業申請衛星固定通信用無線電頻率核配。辦理

情形如下： 

1、111年11月3日完成「電信事業申請無線電頻率核配審查收費標準」及「頻率

使用費收費標準」法規發布事宜。 

2、111年11月7日公告「電信事業申請衛星固定通信用無線電頻率核配有關事

項」及發布「受理電信事業申請核配衛星固定通信用無線電頻率審查作業要

點」，並張貼於行政院公報中心及本部官網；預告期間彙整意見與回應及申

請書等表單亦一併張貼於本部官網。 

3、111年12月30日，首波開放電信事業申請衛星固定通信用無線電頻率截止，

計有2家業者提出申請，分別為隴華電子股份有限公司及愛爾康資料處理股份

有限公司，刻正辦理審查作業。 

（二）規劃參與第66次APEC TELWG會議： 

1、本會議藉由推動資通訊政策、監理措施及發展經驗之交流、研擬資通訊相關

人力資源運用及發展合作策略等，進而促進亞太區域電信及資訊發展，實現

建立「亞太資訊社會（Information Society）」的願景。 
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2、為持續與國際資通訊政策接軌，本司會同本部韌性建設司（普及議題）、資

通安全署（資安議題）、數位產業署（資通訊技術發展議題）、通傳會（器

材認證議題）及相關法人實體參與今(112)年2月18日至21日於美國加州棕櫚

泉召開之亞太經濟合作會議電信暨資訊工作小組（APEC TELWG）第66次會

議。 

3、今(112)年之會議於美國舉辦，美方之APEC主題定調為「創造韌性及永續的

未來」，各與會機關(單位)已提供相關之政策，作為與各國電信代表分享之

主題。 

（三）規劃參與第76次ICANN會議： 

1、本會議藉由召集各利害關係人就WHOIS系統、New gTLD申請政策、DNS濫用防

制、國際化域名等議題進行討論，協調各方力量研擬公共網路政策，以建立

符合公共利益之相關機制。 

2、為持續追蹤網際網路域名及位址等相關網路政策，本司將會同相關機關實體

參與今(112)年3月11日至16日於墨西哥坎昆召開之ICANN 76會議，本部於2月

22日辦理行前會議，與各單位同步各項議題目前進度；預計返國後兩周內簽

報會議出席報告，3個月內完成並上傳公務出國報告。 
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四、數位政府司 

（一）T-road導入零信任規劃： 

1、本部主責47個A級機關的重要資訊系統導入零信任驗證制度，並以留存民眾

個資之資訊系統優先推動，導入範圍以該系統之後端營運、維護人員身分驗

證機制優先納入零信任機制。 

2、2月14日部長室召開零信任機制說明暨討論會議結論表示112年度推動範圍以

已導入T-raod的機關優先推動，為考慮目前市場提供ZTA服務之能量及推動期

程，可考慮共同供應契約方式同步辦理。 

3、後續將請資安院提供相關規格文件供本部參考。 

（二）「服務型智慧政府2.0推動計畫」113年先期計畫審議： 

1、本部扣合「智慧國家方案」規劃辦理「服務型智慧政府2.0推動計畫(110-11

4)」，協同15個部會以33項重點工作推動智慧政府相關工作。 

2、為確認各項重點工作有明確目標與策略，且計畫內涵對實現智慧政府有助

益，112年2月20日-2月25日間安排5場次計畫審查會議，邀集專家學者，檢視

各子計畫之跨機關資料應用機制、以新興科技解決民生課題情形、公私協力

推展數位轉型作法、強化機關數位韌性策略。 
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3、後續將依委員意見，請各子計畫修正後再次提送本案，由本部依國科會113

年科技計畫申請程序，提出113年計畫申請。 

五、民主網絡司 

（一）近期已受訪 

1、1月9日至15日，部長率團出訪立陶宛，拜會該國經濟及創新部、國會重要議

員、出席自由數位民主對話，分享我國強化數位民主韌性之經驗與深化台立

未來就數位韌性之交流外，亦體驗該國電子居留證申辦程序以研議促進台歐

互惠交流之可行性。 

2、2月13日德國教育及研究部(BMBF)訪團拜會本部，我方簡介本部運作及開放

政府資料應用作法，我方同意就德方相關相關疑問提供書面回應，並將預擬

中英文說明資料以備回應。 

（二）其他 

1、「設立總統盃黑客松官方頻道」案，Youtube、FB及Twitter官方頻道已簽奉

核可及建立完成，截至2月8日上傳2019-2022年卓越團隊等75部影片，後續依

總統盃黑客松交接事項研商會議指示將交由當年度主辦部會管理及維護。 
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2、總統盃黑客松國際松委外服務案，以海外宣傳能見度提升及建立國際品牌等

方向完成委辦案招標，投標廠商共計3家且皆符合投標資格，業於2月17日進

行評選，預計3月初完成議價決標。 

3、英文逐字稿服務開口合約，已彙整使用單位需求規劃委外專業服務，並依多

家訪價結果完成招標文件(包含契約、議價須知等)，刻正依中央機關未達公

告金額採購招標辦法第2條第1項第2款及第22條項第16款進行簽核，2月22日

簽核至主計室，奉核後將招標文件送請廠商確認，並移請秘書處辦理議價簽

約。 

4、「開放原始碼軟體中文化專業服務委託案」，111年已完成第一階段中文化

(GOV.UK Notify)，第二階段至本年4月30日止，預計完成四項中文化專案(GO

V.UK Forms、Element、IRMA、Standard for Public Code) ，2月9日已召開

專案工作會議檢視進度正常，並就之後發展及工作持續與承商討論辦理。 

5、為有效為本司未來包含公民科技、WEB3及淨零典範等相關業務推動，刻正撰

擬「數位社會創新生態系孵化器建置計畫」之公建計畫內容，並在提出計畫

前，以今年度預算規劃「數位社會創新生態系孵化器建置計畫先期規劃」，

內容預計包含「公民科技試驗場域規劃」、「公部門開放原始碼管理與運作

機制」及「資料民主化案例與機制研究」等，本先期規畫採購案於2月17日簽

辦，現會辦相關處室，預計3月進行公告及評選等相關作業。 
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6、截至2月17日，本司已盤點W3C各項標準，包含國際化（i18n）、無障礙（a1

1y）、安全（Web Security）、隱私（Privacy）及Web & Industry等5大工

作類別，刻正對應各司署之業務職掌及各working group，後續進行本部各司

署分工推動作業。 

7、2月10日召集學界及社群相關人員進行「研析WEB3分散式數位驗證推動架構

與策略計畫」需求探索，預計於3月上旬提出本案執行計畫書。 

六、多元創新司 

（一）政府資料開放推動情形 

訂於2月下旬成立高應用價值主題專區，協同環保署、交通部、衛福部、經濟

部、內政部及相關協辦機關，以氣候環境、交通運輸、健康醫療、能源管理、

災害防救、社會救助等6項主題及20項子類別深化資料開放。 

七、人事處 

（一）有關行政院人事行政總處(下稱人事總處)調查112年度中高階主管人員管理核心

能力訓練增列需求一案。 

為強化中高階主管人員領導管理能力，並達成人事總處規劃之參訓率，擬以本

部及所屬機關薦任第9職等主管及簡任第10職等以上人員預算員額數之8%，並參
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酌現員數，扣除前於111年11月8日來函已填報需求人數(7人)，估列本次應新增

名額(10人)，惠請各司處協助調訓相關同仁。 

八、政風處 

（一）本部111年度公職人員財產申報實質審查公開抽籤結果 

1、依法務部111年l2月16日函示，111年度公職人員財產申報資料實質審查公開

抽籤比率定為10％，計算抽籤件數時，應以申報人數乘以抽籤比率，無條件

進位取整數。本部111年度完成申報人數共計19人，應抽出實質審查人數為19

人×10％＝1.9人，無條件進位取整數為2人，故本部應抽出111年度實質審查

人數為2人。 

2、本部於112年2月8日第10次業務會議前，由部長公開抽出111年度公職人員財

產申報資料實質審查之2位申報人，後續將由本處配合法務部公職人員財產申

報實質審查作業期程，辦理後續審查相關事宜。 

九、主計處 

（一）審計部預訂於3月1日至4月18日期間至本部及產業署查核 

1、查核重點 

（1）抽查本部及數位產業署111年8至12月財務收支。 



14 
 

（2）專案查核本部「5G資安防護及相關數位建設計畫」及產業署「引領中小微

型企業數位轉型及數位平台服務推動計畫」執行情形。 

2、另3月21日及4月10日至財團法人台灣網路資訊中心辦理查核作業。 

3、審計部於本部查核期間，請各司處署指派連繫窗口並配合提供該部查核所需

資料及實地面訪等相關事宜。 

（二）本部導入共同性經費結報系統事宜 

依行政院主計總處規劃時程，本部預訂於3月9-10、17及23-25日辦理導入前教

育訓練，屆時請各司處配合提報單位種子人員名單及參訓，俾利後續測試及上

線作業。 

（三）本部及所屬機關112年度預算 

上開預算業經總統於2月16日以華總一經字第11200012431號令公布，審查報告

中與本部主管相關之決議事項，請各司處署儘速辦理；又本部法定預算分配於

同日奉行政院核定，請各司處照案執行。 

（四）本部及所屬機關籌編113年度概算請配合辦理事項 

1、科技發展計畫、公共建設計畫、社會發展計畫請策略司於4月30日前提供整

體審查結果及計畫優先順序。 
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2、本部各單位業務所需之文具辦公用品、租用影印機與事務機、購置雜項設施

設備等，請由秘書處於3月15日前統籌彙整編列。 

3、本部主管車輛配置及車種，請秘書處依「中央政府各機關學校購置及租賃公

務車輛作業要點」規定函報行政院核定車輛配置數。 

4、本部主管員額計畫及派員出國計畫(含派員出國教育訓練)，請人事處及民主

網絡司於4月15日前彙核函報行政院審查。 

5、本部主管資訊相關經費編列內容，請資訊處於4月15日前依「各機關資通訊

應用管理要點」完成審查，並至資訊預算編審系統填報。 

6、上開各項請主政單位依限遞送或副知本處，另將函知各單位配合辦理。 

十、資訊處 

（一） 資訊服務採購案採購方式評估及後續作業方式研擬： 

1、草擬資訊服務採購案採購方式評估方案。 

2、採購金額達公告金額以上者，原則上採行準用最有利標固定費用或費率方式

辦理招標，研擬本部辦理最有利標採固定費用或費率之作業方式草案。 

（二）草擬本部各類人員資訊資源申請使用原則： 
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1、完成本部各類人員及須使用資訊資源盤點分析。 

2、草擬本部系統權限配置基本原則初稿。 

（三）公文管理系統相關作業： 

持續進行功能優化，其中行動簽核-批次簽核功能須配合內政部行動自然人憑證

改版時程進行調整，密件線上簽核相關功能規劃於9月完成，目前功能優化完成

率約達4成。 

（四）本部全球資訊網站維運作業要點，於2月7日發布施行。近期工作摘要如下： 

1、主任秘書擔任工作小組召集人，每季召開1次，檢討網站經營管理事宜。 

2、本部各司處正依要點選派上稿、審核人員，由資訊處辦理帳號權限開設。各

司處續依分工權責確保網站內容之正確性、完整性與有效性。 

（五）主計總處經費結報系統導入需求分兩軌進行： 

1、原主計處協助調查的經費結報系統導入時程提前至6月底前辦理完成：112年

1月已完成1部2署資料介接環境設置及測試。112年2月4日已確認人員資料拋

轉完成，並於主計總處結報系統測試機完成3機關開設及自然人憑證登入驗

測。薪資帳戶、公出/公差假資料介接已完成測試。僅小額採購(公務預算部

分)結報介接須配合主計總處功能增修整體測試，預計6月底前完成。 
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2、數位部與主計總處雙邊成立工作小組，保留經費結報系統發展成果並提供機

關自行發展核銷系統彈性，由主計總處提供API文件、數位部建立API介接案

例的方式辦理。預計112年2月下旬擬好API協作工作流程，邀集大家開專案

啓動會議。 

十一、法制處 

（一）已協辦及主辦事項： 

1、法規命令發布或實質法規命令公告9案： 

（1）訂定「國家資通安全研究院董事長董事與監事遴聘解聘及補聘辦法」。 

（2）訂定「國家資通安全研究院董事監事及院長違反利益迴避處置準則」。 

（3）訂定「國家資通安全研究院人員安全查核辦法」。 

（4）訂定「國家資通安全研究院人員出國（境）管理辦法」。 

（5）訂定「國家資通安全研究院績效評鑑辦法」。 

（6）訂定「國家資通安全研究院公有財產管理使用收益辦法」。 

（7）修正「各級機關機構學校網站無障礙檢測及認證標章核發辦法」第2條。 

（8）修正「促進電信事業產業創新及研究發展輔導獎勵辦法」第2條、第25

條。 

（9）修正「公眾電信網路號碼計畫」。 
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2、法規命令預告6案: 

（1）「各級機關機構學校網站無障礙檢測及認證標章核發辦法」第2條修正草

案。 

（2）「第三方支付服務業防制洗錢及打擊資恐辦法」第3條修正草案。 

（3）「促進電信事業產業創新及研究發展輔導獎勵辦法」第2條修正草案。 

（4）「零售業等網路交易定型化契約應記載及不得記載事項」前言修正草案。 

（5）「線上遊戲點數（卡）定型化契約應記載及不得記載事項」第2點修正草

案。 

（6）「第三方支付服務定型化契約應記載及不得記載事項」前言修正草案。 

3、行政規則21案： 

（1）修正「行政機關電子資料流通實施要點」第3點、第4點、第6點。 

（2）訂定「政府資訊主管聯席會設置要點」。 

（3）修正「行政院及所屬各級機關政府資料開放作業原則」第12點、第13點。 

（4）修正「政府資料開放諮詢小組設置要點」部分規定。 

（5）修正「個人化資料自主運用平臺介接作業要點」。 

（6）訂定「數位發展部工程施工查核小組設置及作業要點」。 

（7）修正「地方文化特色整合5G應用與落地計畫補助作業要點」。 
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（8）修正「經濟部中小企業處數位青年轉型種子賦能計畫作業要點」，名稱

並修正為「數位發展部數位產業署數位青年T大使推動計畫作業要點」。 

（9）修正「經濟部中小企業處引領中小微型企業數位轉型戰略攻頂計畫補助

作業要點」，名稱並修正為「數位發展部數位產業署引領中小微型企業

數位轉型戰略攻頂計畫補助作業要點」。 

（10）訂定「數位發展部性別平等專案小組設置要點」。 

（11）訂定「數位發展部及所屬機關個案計畫管制評核作業要點」。 

（12）訂定「數位發展部全球資訊網站維運作業要點」。 

（13）修正「電信事業參與垂直應用服務折扣頻率使用費審查作業要點」。 

（14）修正「國家通訊傳播委員會查驗偏遠地區高速基地臺建設作業要點」。 

（15）訂定「數位發展部普及偏鄉電信網路補助作業要點」。 

（16）廢止「補助業者於偏鄉地區建置行動寬頻基地臺作業要點」。 

（17）廢止「強化防救災行動通訊基礎建置補助作業要點」。 

（18）廢止「山林區域行動通信網路基礎建設補助作業要點」。 

（19）廢止「普及偏鄉寬頻接取基礎建設計畫補助作業要點」。 

（20）廢止「數位平權基礎建設計畫補助作業要點」。 

（21）廢止「臺鐵南迴線行動通信網路基礎建設補助作業要點」。 

（二）後續業務辦理重點： 
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1、彙整本部相關法規之整備作業，並協助各單位辦理相關法制作業。 

2、辦理訴願案件之審議及決定。 

十二、數位產業署 

（一）總統接見BC獎得獎廠商 

1、BC資安獎為COMPUTEX TAIPEI台北國際電腦展之Best Choice Award 中，針

對資安類別頒發的獎項，111年為第一屆舉辦。 

2、總統於2月3日接見111年得獎廠商，得獎廠商與代表包括：趨勢科技公司總

經理洪偉淦、中華資安國際公司總經理洪進福、熵碼科技董事長徐清祥、網

擎資訊軟體公司執行長廖長健、鎧睿全球科技公司董事高坤勇。 

3、獲獎業者向總統建言10項議題，總統指示有關本案資安發展及政府採購部

份，請部長及資安院院長擇日至總統府報告。 

4、部長於2月13日召開部內討論會議，就前述10項議題，與資安署、本署及資

安院進行討論，後續將依示請各單位補正資料並彙辦，俾利上呈總統。 

（二）AIT拜會本署林副署長 

1、美國在台協會(AIT)於2月21日拜訪本署，並由本署林副署長會見AIT薄康霖

商務官(Commercial Officer Clint Brewer)。 
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2、AIT此行目的主要係盼邀請本部參與9月份Trade Mission，日期暫訂於9月18

~19日，AIT希望部長屆時能與會參加。本次活動集結台灣、韓國、日本產業

能量，於台灣辦理，以鏈結跨國資安合作，期發揮區域聯防綜效。活動期間

規劃部長級圓桌會議交流資安關鍵議題，以及廠商媒合交流活動。 

（三）高齡科技產業策略會議(SRB) 

1、2月7日向部次長報告本部主政主軸四「協助高齡者終身數位學習與社交互

動」推動規劃案，奉示計畫應確實定位TA為照顧者，再呈現相關規劃論述及

效益；並考量將NGO TO G 核銷/報結作業數位服務納入規劃，以減輕照顧機

構行政作業負擔；鼓勵資服業者開發高齡友善科技及應用服務，評估引進雲

市集補助開發模式，提高產業發展誘因。 

2、行政院訂於3月6日召開高齡科技產業策略會議，有關本部主政主軸四「議題

主題：數位賦能擴大社會連結」(時間：13:30-14:45)，敦請部長主持、次

長簡報推動策略並參與與談，國科會科技辦公室並已邀請張德永教授(臺師

大社會教育學系)及顧偉揚創辦人(瑪帛科技)擔任本議題之引言人。 

十三、資通安全署 

（一）111年資通安全稽核結束會議 

業於112年2月3日順利辦竣，由資安會報副召集人唐部長鳳擔任主席，會議主題

為111年資通安全稽核辦理情形及112年資通安全稽核作業規劃。 
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（二）整體威脅趨勢(112年1月資安月報) 

1、事前聯防監控 

（1）本月蒐整政府機關資安聯防情資共47,574件，分析可明確辨識的威脅種

類，第1名為資訊蒐集類(67%)，係外對內大量連線阻擋事件；其次是入

侵嘗試類(16%)，主要是目錄遍歷(Direct Path Traversal)攻擊行為；

以及入侵攻擊類(10%)，主要為惡意中繼站成功連線偵測。 

（2）進一步彙整分析聯防情資資訊，研究人員發現駭客利用Google雲端硬碟

進行社交工程郵件攻擊，駭客將惡意檔案存放Google雲端硬碟並開啟分

享，接著將下載網址內嵌在社交工程電子郵件附檔並寄給政府機關人員，

誘導收件人透過附檔文件，下載藏有惡意程式檔案。相關情資亦於聯防

監控月報提供防護建議，提供政府機關參考。 

2、事中通報應變紀錄 

本月資安事件通報數量共33件，與去年同期通報無明顯差異，惟發現多個機

關帳號密碼外洩，較上個月增加2.5倍。 

3、事後資訊分享 

（1）本月某機關端點偵測機制(EDR)發出警示，發現其所屬網站疑似遭SQL I

njection攻擊並成功上傳可疑檔案，該機關已修補相關漏洞。經瞭解，

該機關資安政策規定每年需對服務網站進行2次弱點掃描，本次受駭網



23 
 

站曾因111年12月資安事件進行弱點掃描，惟仍未能有效杜絕網站漏洞，

後再輔以源碼檢測並完成相關弱點修補。 

（2）因弱點掃描係利用自動化工具檢測網站之安全性弱點，不同廠牌及其相

對檢測規則將產生檢測結果差異，故建議若發現漏洞修補後可再使用不

同廠牌弱點掃描工具交叉確認，或運用不同檢測方式，例如滲透測試或

源碼檢測，以確保網站安全性。 

十四、資安研究院 

（一）國際合作交流 

本院於2月22日與美國國會議員助理幕僚訪問團進行交流會議，針對推動國家資

通安全防護機制，以及因應網路攻擊之作法交換意見。 

（二）零信任網路資安防護 

本院承辦「零信任網路身分鑑別導入推動」與「零信任網路設備鑑別導入推

動」，目前共有14項國內外廠商產品參與零信任網路身分鑑別功能符合性驗

證，其中7項產品已通過驗證。 

（三）全民資安意識推動 

1、初步研擬本(112)年意識推廣目標為「提高公民對潛在資安威脅的敏感性，

增進全民應對資安威脅之能力，進而建立民眾的數位韌性」。 
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2、在既有基礎上，刻正研擬新興推廣方案，規劃以遊戲化、形象化、知識型三

面向出發，整體規劃預計於本(112)年第一季完成，並配合5月資安大會(Cyb

ersec 2023)參展推廣。各項相關活動與競賽，將會根據規劃內容，在第2~4

季有序地推進。 

（四）資安院揭牌與營運 

112年1月4日與1月17日召開第1、2次董監事聯席會議，通過「發展目標及計

畫」、「112年業務計畫」、「112年預算書」及7項營運規章，並於2月14日函

報部核定或備查。 


