
●封面：

關於《資通安全管理法》你可能會好奇的那些事！？

這次修法，如何強化資安聯防呢？
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Q1. 什麼是資安法？

A.為了建構臺灣安全的資通環境，進而保障國家安全、維護社會公共利

益，於 2018 年制定公布、2019 年施行《資通安全管理法》（以下簡稱

資安法），為了讓資安法更與時俱進，並且因應組織調整，將於近期進行

修法，修正草案也已經公告。

例如，本次修法會將資安法的主管機關改為數位部，執行機關則為掌管國

家資安規劃、推動和執行的資安署。



Q2.哪些單位適用於資安法？

A. 資安法的納管對象，包含「公務機關」和特定的「非公務機關」，不包

含⼀般⺠間企業或個⼈。

公務機關包含中央、地方機關以及行政法人，但不包含軍事及情報機關。

特定非公務機關，指的是關鍵基礎設施（例如能源、通訊、交通等等）提

供者，公營事業以及政府捐助的財團法人。

這次修法的適用範圍與現行資安法大致相同，但針對公務機關、特定非公

務機關，都有新增強化資安的相關措施喔。



Q3.資安法納管特定非公務機關，是要把⼿伸進⺠間企業嗎？

A.針對納管的特定非公務機關，資安法的管理架構是以對國家安全、⺠眾

⽣活、經濟活動等有重⼤影響為考量，⽽非⼀般的⺠間企業都需納入管

理。

而特定非公務機關則分為三類，分別是：

1.行政院核定的關鍵基礎設施提供者 2.公營事業 3.政府捐助達⼀定比例的

特定財團法人。



Q4.資安法為何不管⺠間的個資外洩事件呢？

A.於今年年中修正的《個資法》，對⺠間企業個資外洩事件的裁罰額度提

高至 1,500 萬，且將會有專責個資隱私保護管理的主管機關「個人資料保

護委員會」，當資安事件與個資外洩有關時，會優先處罰強度較重的個資

法來辦理。現行制度中，數位部目前已經在重大矚目個資外洩事件通報機

制中，同步收到國發會通知，並且配合各部會主管產業的需要，以數位部

行政法人資安院參與行政檢查。未來，配合個資會持續精進相關措施個資

保護與隱私強化技術。

資安法整體立法架構重點，是希望藉此強化政府機關、關鍵基礎設施、跟

特定非公務機關的資通安全的風險管理，建構國家資通安全環境，也帶動

資通安全產業發展。



Q5.如何強化特定非公務機關的資安管理呢？

A.這就是修法重點之⼀！針對關鍵基礎設施提供者、公營事業和特定財團

法⼈，應比照公務機關，設置資安⻑和專職資安⼈員，以便更有效地推動

資安維護事項。

當發生重大資安事件時，得提供協助，以及必要時要公告內容和因應措

施，特定非公務機關需配合相關行政調查。



Q6.設置資安⻑的⽬的是什麼？

A.本次修法要求特定非公務機關設置「資安⻑」，⽬的是希望透過⾼階管

理階層，來推動並實行資安法的相關規定。

有資安⻑的存在，才能夠更順暢地跨單位推動、協調及監督機關內資安相

關事務，同時也肩負機關應辦事項、事件通報應變等各項法遵義務。



Q7.公務機關的資安人才如何培養？

A.由於現行公務機關資安人員的養成、升遷都不容易，而且人才流動頻

繁，不利於資安工作的推動。

這次修法，改為由數位部資安署來規範資安人員的調度支援、績效評核獎

勵和職能訓練，這樣「類⼀條鞭」的制度，不只能完善資安⼈員的養成與

升遷，當有重大資安事件發生時，也能更好的調度專業人力。



Q8.資安⼈員類⼀條鞭是數位部在利⽤資安擴權嗎？

A.只有在重⼤資安事件發⽣的時候，資安署才能夠統⼀調度；⽇常⼯作調

度及人事升遷還是屬於原部會管理，並不是數位部跟資安署管理，所以沒

有擴權的問題。

類⼀條鞭是為了要讓資安⼈員的養成與升遷制度更加完善，在重⼤資安事

件時集結資源聯防，以強化國家整體資安防禦工作。此制度適用對象是現

行資安專職人員，不會等到資安考科設置後才進行辦理。



Q9.什麼是危害國家資通安全產品？為何不讓⺠間也⼀體適⽤呢？

A.對國家資通安全有直接或間接造成危害風險，會影響政府運作、社會安

定的資通系統或資通服務，即稱為「危害國家資通安全產品」。本次修

法，將公務機關不得採購和使⽤危害國家資通安全產品入法，且由於⺠間

企業與政府機關的資安考量不同，要求⺠間⼀併適⽤，對⺠間企業發展不

利。

先前發生電子看板遭竄改的事件，數位部即修訂了「各機關對危害國家資

通安全產品限制使⽤原則」，規定各機關⾃⾏或委外⺠間業者營運，提供

公眾活動或使用之場地，也不得使用危害國家資通安全產品。



Q10. 為何不禁止所有的中國廠牌產品？為什麼不公佈危害國家資通安全

產品的清單？

A. 危害國家資通安全產品並不限於只有中國廠牌的產品，也可能是中國具

有實質影響力的他國產品。如果只限定在中國廠牌產品，反而限縮了對國

家資安的保障，現在的寫法才能把非中國廠牌但對我國政府資安有風險的

產品，滾動納入限制、禁止使用。

另在 109年，行政院函也已禁止各公務機關使用大陸廠牌資通產品（含軟

體、硬體及服務），除非無替代⽅案，則須經過資安⻑和上級機關資安⻑

核可，函報數位部核定，且要強化相關資安措施才得使用。



資安署也會視環境變化，持續收集各國對於禁用危害國家資通安全產品之

政策及作法，也考量實務上現行難以產製完整的廠牌清單，因此不公布完

整清單。雖然清單不公布，但會提供採購人員需要時查詢。


