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2. 政府資安人員職能轉換訓練



資訊作業委外安全管理
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1.政府機關雲端服務應用資安



政府機關雲端服務應用資安
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參考指引下載： https://s.moda.gov.tw/qT8BKGCx5DoJ

 機關使用雲端服務可參考國家資通安全研究院公布之

【政府機關雲端服務應用資安參考指引】

種類 機關責任 雲端服務提供者責任

SaaS • 確認遵循個人
資料保護法、
國家機密保護
法

• 維護使用者帳
號管理系統

• 管理使用者帳
號與驗證

• 提供基礎設施支援(場所、電
力、冷卻系統、電纜等)

• 確保實體安全與可用性(伺服
器、儲存裝置、網路頻寬等)

• 負責應用服務與作業系統(OS)
之更新與強化作業

• 資通安全機制之建立與維護
(如防火牆、IDS/IPS、防入侵
機制、防範惡意軟體之控制
措施或封包過濾等)

• 系統日誌留存與監控

（以SaaS為例）

使 用 者 端 安 全 性 設 定

啟用雙重驗證機制

關閉信件自動預覽

例如，但不限於：

封鎖外部圖檔

安全性設定檢查

https://s.moda.gov.tw/qT8BKGCx5DoJ


明定留存日誌(Log)6個月

□應用程式日誌(AP log)

□網站日誌(web log) 

雲端業者須符合ISO/CNS標準

限制資料存取、備份及備援所在地

□CNS/ISO 27001

(資訊安全管理系統要求事項)

□CNS/ISO 27018

(公用雲PII 處理者保護個人可識別資訊(PII)之作業規範)

機關雲端資料之存取、備份及備援之實體所在

地不得位於大陸地區（含香港及澳門地區），

且不得跨該等境內傳輸相關資料。

□登入日誌(logon log)  

□作業系統日誌(OS event log) 

機關得視情形勾選，並納入採購契約規範

雲端服務採購作業資安要求
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● 為降低政府機關建置或使用雲端服務可能風險，辦理雲端服務採購作業建議參考

行政院公共工程委員會113年5月17日公布之【資訊雲端服務採購契約範本】

契約範本下載：https://s.moda.gov.tw/K955kszbxp71

「資料所在地及跨境傳輸切結書」
可參考本署官網/相關作業指引

切結書範本下載：https://s.moda.gov.tw/MuZA8cRY1WhA

https://s.moda.gov.tw/K955kszbxp71
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2. 113年資安服務共同供應契約



113年共同供應契約-新增紅隊演練服務
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• 資通安全服務：新增第7組-「紅隊演練服務」

資安健診服務

資通安全威脅偵測管理服務

弱點掃描服務

滲透測試服務

社交工程演練服務

防火牆服務

紅隊演練服務

資安服務

原

有

服

務

新

增

紅隊演練服務預定於11月初上架共契，

共7家廠商符合投標資格，可至「資訊服

務採購網」查詢相關資訊

服務目標

 取得至少1個機關
指定之控制權

 取得至少1項機關
指定之資訊類資訊
資產

服務內容

1. 執行服務(演練)目標
之演練工作

2. 完成交付文件

(1)工作計畫書

(2)初測及複測報告

建議適用對象

 已完善資安法遵事項，具⼀定規模資安防護能⼒

 完成資訊資源向上集中之機關

於演練過程

中，雙方視

情況得異動

演練目標，

且經雙方同

意後執行



資安服務廠商評鑑
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委員評鑑
(70%)

資安服務評鑑類別 評鑑方式 評鑑結果

5.社交工程演練

4.滲透測試

3.弱點掃描

A級 90分(含)以上者

B級 80分(含)以上，且
未滿90分者

C級 70分(含)以上，且
未滿80分者

D級 60分(含)以上，且
未滿70分者

E級 未滿60分者

機關評鑑
(30%)

由採購機關
進行評鑑

2.資安健診

1.SOC服務

本署前以10月9日

資安法規字第

1135000313號函

請各採購機關協助

填復「113年資安

服務廠商評鑑表」，

後續將納入機關評

鑑分數

為協助政府機關導入優質⺠間資安服務廠商，廠商評鑑結果將提供機關選
擇委外廠商之參考

參考連結：https://s.moda.gov.tw/vMbsqJuLoYts

【評鑑分數】
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3.限制使用危害國家資通安全產品



盤點陸牌設備方法
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簡報內容現場展示



確認陸牌產品方式
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簡報內容現場展示
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4.委外管理之常見稽核發現



113年委外管理相關稽核發現

廠商資安
作為評估

契約要求

委外管理
程序落實
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相關建議



近期資安政策宣導
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1. 112年度資安治理成熟度結果
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0

1

2

3

4

5

S1 資安政策與組織健全

S2 資安治理架構

S3 資安資源管理

S4 資安管理監督

M1 資產管理與風險評鑑

M2 資訊委外安全管理M3 資安認知與教育訓練

T1 存取控制管理

T2 通訊與作業安全管理

T3 資安事件通報與處理

T4 資通系統開發與維護安全管理

A級公務機關 B級公務機關

 A級機關在各資安構面
表現均較B級機關佳

 A級公務機關弱項為：

T2.通訊作業管理面

T4.資通系統開發與維
護安全管理

 B級公務機關弱項為：

M2.資訊委外安全管
理

T2.T3.T4.技術面能力
度相對較弱

112年度公務機關IT資安治理成熟度評估結果
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 金 融 、 科 技 之 關 鍵
基 礎 設 施 領 域 表 現
較 佳 ， 而 水 資 源 領
域尚須努力

 整 體 CI 領 域 資 安 防
護弱項：

M2.資訊安全委外
管理

T4. 系 統 開 發 與 維
護管理

0

1

2

3

4

5

S1 資安政策與組織健全

S2 資安治理架構

S3 資安資源管理

S4 資安管理監督

M1 資產管理與風險評鑑

M2 資訊委外安全管理M3 資安認知與教育訓練

T1 存取控制管理

T2 通訊與作業安全管理

T3 資安事件通報與處理

T4 資通系統開發與維護安全

管理

水資源 交通 科學園區與工業區 能源 通訊傳播 緊急救援與醫院 金融

112年度CI提供者IT資安治理成熟度評估結果
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 多 數 CI 領 域 在 資 安
認 知 與 教 育 訓 練 能
力度較佳。

 各領域在OT工控領
域 構 面 差 異 明 顯 ，
醫 療 領 域 面 臨 的 困
境較多。

 整 體 CI 領 域 資 安 防
護弱項：

T5. 系 統 偵 測 與 機
敏資訊安全防護

M4.資訊委外安全
管理。

0

1

2

3

4

M1資安認知與教育訓練

M2資產管理與風險評鑑

M3業務持續運作監督管理

M4資訊委外安全管理

T1通訊與作業安全管理T2資安事件通報與處理

T3存取控制管理

T4實體安全防護管理

T5系統偵測與機敏資訊安全

防護

水資源 交通 能源 通訊傳播 緊急救援與醫院

112年度CI提供者OT資安治理成熟度評估結果
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2.政府資安人力職能轉換訓練



政府資安人力職能轉換訓練(1/2)

•修習20學分或360小時以上相關專業科目，取得轉任資訊處理職系資格

•開課資訊(包含開課學校及課程)本署將發函相關機關，並於本署網站公告

•學員依需求參加全修班及選修班

課程
內容

開課
時間

轉換
訓練

費用
核給

【課程配當】
授課時數達18
小時為1學分

學校開設
學分課程

18學分

高考專業科目
(資訊處理4選2

、資通安全3選2)

資訊相關課程
(5選2：程式設計、

軟體工程、作業系統、
系統分析與設計、人

工智慧)

資安職能
2學分

(資通安全概論
+1門專業選修)

符合轉任
20學分

(360小時)

• 由學校提交開課計畫，經審查通過後，列入本署公告開課資訊

• 現正於學校修習轉換訓練課程者，可通知該校洽本署提交開課計畫事宜
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政府資安人力職能轉換訓練(2/2)

•利用公餘時間學習

•預定113年11月下旬開課，訓期約6~8個月

課程
內容

開課
時間

轉換
訓練

學員自付費用
    給本專案同意

    之開課學校

完成規定課程
  核給自付費用

  80%

取得職能證書          
核給自付費用

  +15%

從事資安工作 
 核給自付費用

  +5%

費用
核給

週末
白天

平日
晚上

• 本專案113-114年學分班，名額有限敬請把握，盡速完訓。

• 學員須於114年底前完訓，始得核給自付費用

• 預11月上旬通知機關轉知擬參訓學員(由機關薦派者優先保障)

• 資安工作之職務內容為何？可參見本署官網FAQ3.2.

• 檢具服務機關認可從事資安工作資料，以核給費用
22

https://moda.gov.tw/ACS/laws/faq/03/636

	Slide1
	Slide2
	Slide3
	Slide4
	Slide5
	Slide6
	Slide7
	Slide8
	Slide9
	Slide10
	Slide11
	Slide12
	Slide13
	Slide14
	Slide15
	Slide16
	Slide17
	Slide18
	Slide19
	Slide20
	Slide21
	Slide22

