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01 資安法架構
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資安法架構
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數位發展部

行政院

公務機關資通安
全署

中央目的事
業主管機關

◆本法主管機關 ，規劃推動國家資
安政策等相關事宜

◆辦理國家資安業務

◆決定我國整體資安策略 【決策】

【規劃】

【規劃與執行】
特定

非公務機關

【監管機關】

公務機關

◆監管所屬、所監督、所轄、所管
機關之資安管理

◆ 落實資安法遵義務

 強化合作協力：為建構我國資通安全整體環境，明定各機關權責事項，
並強化國家資通安全會報功能，政府部門應配合執行。

【納管機關】
【註】所轄公務機關：在直轄市政府係指直轄市山地原住民區公所及直轄市山地原住民區民代表會；在縣政府係指鄉（鎮、市）公所、鄉（鎮、市）民代表會 4

所屬、
所監督、
所轄*

所管

政策目標1：明確機關權責，強化合作協力
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應設置專職人員及資安⾧

✔ 強化特定非公務機關資通安全能量，比照公務機關應設置資安⾧及資安專

職人員。

5

政策目標2：提升特定非公務機關資安人力

✔特定非公務機關對於所屬人員辦理資通安全業務績效優良者，應予獎勵。

✔特定非公務機關所屬人員未依本法規定辦理，情節重大者，由特定非公務機

關依規定予以懲處。

增訂對所屬人員之獎懲規定



法
規
現
況

近
期
事
件

事
件
通
報

跡
證
保
存

政策目標3：強化納管機關資安管理

 強化聯防體系：協助無上級機關發現潛在風險

• 無上級機關之公務機關，依現行法無外部稽核機制*審計部109年總決算審核報告指出

✔ 中央：府會五院
✔ 地方：直轄市政府、縣(市)政府、地方議會、直轄市山地原住民區公所、直轄市山地

原住民區民代表會，鄉（鎮、市）公所、鄉（鎮、市）民代表會。

修
正
重
點

現
況
問
題

6

直轄市、縣政府

直轄市山地原住民區公所、直轄市山地原
住民區民代表會，鄉（鎮、市）公所、鄉

（鎮、市）民代表會

應
稽核
(§15)

提出
實施情形

(§14)

事件通報
及應處
(§17)

資安署

所有公務機關
(包含中央：府會五院；地方：直轄市政府、

縣(市)政府、地方議會)

得
稽核
(§8)

事件通報
及應處
(§17)
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政策目標4：明確法源

• 為避免各界混淆資安法以及財團法人法所規範之財團法人，政策目標如下：政
策
重
點

全國性
財團法人法定義之政府捐助財團法人：捐助比例50%以上

民間捐助財團法人+ (財團法人法)主管機關指定

• 資安法納管對象應以對人民生活、經濟活動及公眾或國家安全有重大影響者
為政策目標

• 現行對象：納管156個財團法人
• 目標對象：納管136個財團法人

▲減少納管26個-政府捐助比例未達50%且未經指定者
▲增加納管 6 個-中央目的事業機關所指定民間捐助之全國性財團法人

差
異
分
析

 特定財團法人定義
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滾動調整資安法制，落實智慧國家願景

8

明確機關權責
強化合作協力

精進資安
人力策略

1 2 3

強化納管機關
資安管理

資通安全管理法修法專區 https://moda.gov.tw/ACS/laws/draft-notice/1395
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資安事件通報
貳、

01 公務機關資安事件通報統計
02 備妥無法於通報網通報之作法
03 事件通報常見問題與建議
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資安事件通報統計

非法入侵為大宗主因：多
為弱密碼/密碼遭暴力破解、
應用程式漏洞、網站設計
不當

設備問題以醫療體系為大
宗，財政體系次之，教育
體系增多(機房失火影響向
上集中機關)

(統計範圍及對象：資安法納管對象不含實兵)

10

4%

非法入侵59%

3%

設備問題次之

18%

15%

近1年資安事件分類占比

網頁攻擊
非法入侵
阻斷服務
設備問題
其他

最大宗
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資安事件逾法遵期限建議措施
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逾時
原因

1. 未有法遵意識如應處完成後才進行通報
2. 業務人員異動，未落實業務交接
3. 資安專責人員不足
4. 不熟悉通報應變網站操作
5. 未落實代理人制度

建議
措施

1. 可參考網站操作手冊及落實教育訓練
2. 落實職務異動交接
3. 落實代理人制度
4. 加強法遵意識。

47.38%

28.20%

5.81%
3.20%

30.46%

15.07%

3.97%
0.66%

8.58%

6.79%

3.46%

4.29%5.28%
2.96%

1.03%

1.16%

5.65% 3.83%
0.35%

1.16%

0.00%

5.00%

10.00%

15.00%

20.00%

25.00%

30.00%

35.00%

40.00%

45.00%

50.00%

通報逾時(%) 應處逾時(%) 結報逾時(%) 審核逾時(%)

108-112年資安事件逾法遵期限率

108年度 109年度 110年度

111年度 112年度
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備妥無法於通報網通報之作法
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通報網帳號未完

成異動程序時

✔ 以紙本通報單(通報網首頁文件下載區)進

行通報，並以通報機關與審核機關約

定方式傳送(電子郵件加密、傳真、電

話等)，留下完整時間註記(含通報及

審 核 ) ， 以 利 後 續 確 認 法 遵 時 間 。
(Tel: 02-27339922、Fax：02-27331655、

E-Mail：service@nics.nat.gov.tw)

✔ 請備妥無法於系統通報之作法，並請

機關納入演練，以強化整體處理作業。

例行性維護或

系統異常時

或

https://www.ncert.nat.gov.tw/
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國家資通安全通報應變網站帳號盤點

13

 依資通安全責任等級分級辦法附表
十，機關應定期審查資通系統帳號
之申請、建立、修改、啟用、停用
及刪除，並定期審核。

 為確保資安人員名單正確性，以利
資安事件發生時可及時聯絡，請機
關落實盤點「國家資通安全通報應
變網站」帳號，及更新機關資安⾧
資訊，並請依機關帳號權限管理相
關規定，定期檢視更新。
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政府機關社群平臺使用注意事項

近期政府機關
資安事件案例

參、

01

02

近期資安事件案例

資安警訊通報查處03
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政府機關社群平臺使用注意事項
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 機關FB粉絲專頁遭駭客上傳不當影片，調查發現該專頁管理者為離職員
工申請之私人帳號，未妥善管理帳號遭盜用。

 機關FB粉絲專業管理人員因誤點社交工程郵件，導致管理者帳號密碼被盜
取，因粉專私訊對話內留有民眾報名個資，故有個資外洩疑慮。

 建立社群平臺帳號管理機制並定期審核，不限於機關自建系統，應包含社群
平台(FB、IG、Youtube等)、網站平台(協作平台、blog等) 。

 帳號驗證啟用雙重驗證機制。
 人員異動(離職)應停用或刪除帳號。
 加強內部同仁資安觀念，留意社交郵件，勿瀏覽不明網頁或點擊惡意連結。

建議防範措施
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資安警訊通報查處1/3
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確認機關發生資安事件，才會發送INT警訊：

已偵測出機關有異常連線行為，而連線目的地與資安院中繼站清單相符，

才會發出INT 警訊通知機關。

收到INT警訊，請通報資安事件：機關收到此類警訊時，應依資通安全管

理法執行資安通報作業

警 訊 內 容 若 涉 多 個 機 關 所 管 I P ， 由 對 應 I P 之 機 關 分 別 通 報 ：

考量通報時效，未及釐清時，可先由單㇐機關做整體通報，後續再由對應

機關個別通報。

未鑑識出結果，並非代表無受駭：相關軌跡可能因被駭客清除、未妥善保

留相關事證、跡證遭破壞、鑑識能量不足等而無法查證。

1

2

3

4

INT
警訊

落實通報、鑑識釐清、精進強化
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資安警訊通報查處2/3
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1

2

3

INT
警訊

資安鑑識注意事項

不侷限於異常連線追查：中繼站可能會停用或移轉，鑑識範圍應應增加廣度，建

議㇐併檢視案關周邊系統之安全性。例：建議可由入侵所經過軌跡至受駭系統(如

外部防火牆至資料庫系統)併同進行檢視，若機關鑑識量能有限，可依自身情形評

估適時向上級或主管機關提出支援。

完整檢測：除主機映像檔外，建議納入防火牆紀錄、主機及資料庫日誌等，查明

相關異常活動及惡意程式，釐清駭入根因，以及早做出相對應之策略。

委託鑑識廠商履約範圍及有效性，加強資安事件問題查找能力
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資安警訊通報查處3/3
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1

2

3

EWA
警訊

接獲情資續處

EWA警訊發送時機：機關系統或設備疑似存在弱點或可疑程式、疑似發起對外攻擊

或發送惡意郵件，但尚未確認是否受駭。

檢視確認，如被駭侵，請通報資安事件：請機關依警訊內容，先進行檢視，若發現入

侵事實(機密性、完整性或可用性受影響)，應依資通安全管理法執行資安事件通報作

業。

如有㇐步情資確認受駭，應於知悉時通報資安事件：機關接獲EWA警訊，表示機關

有被駭風險，實務上可能因機關釐清量能或跡證不足，第㇐時間未能發現受駭情形；

若機關後續發現或接獲本署以其他方式(如email)提供駭侵事證，須依資安法執行資

安通報作業。
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資安事件跡證
保存

肆、
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跡證保存錯誤態樣
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建議處理實際情境錯誤類型

 擴大清查所有與受駭設備連線之主機 未能找出所有受駭之設備，使部份設
備仍被駭客控制判斷失誤

 停止操作受駭設備，進行硬碟或映像
檔備份後，以備份檔進行鑑識分析

 持續操作已被駭侵的設備，徒增過多
操作軌跡(如將異常程式壓縮存放於
原設備)

人為不當
操作

 備份各項資通系統與資通及防護設備
日誌

 僅備份防火牆日誌，沒有備份其他相
關網通設備或相關設備日誌跡證保存

不足
 日誌應依規定保存至少6個月以上 日誌未依規定保存足夠天數
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資安事件跡證保存
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保存項目保存範圍
附表十資通系統防護基準

控制措施

1. 作業系統日誌(OS event log)
2. 網站日誌(web log)
3. 應用程式日誌 (AP log)
4. 登入日誌 (logon log)

各項資通系統與資通及防護
設備日誌紀錄

保留日誌至少 6 個月
(普級以上適用)

優先採取
隔離機制

✔ 斷網以避免攻擊擴散，由資安人員保全數位跡證。
✔ 備份受駭系統 (採映像檔備份或硬碟備份) ，以供

事件根因分析，並以乾淨儲存媒介重建。

參照「各機關資通安全事件通報及應變處理作業程序」、「政府機關（構）資安事件數位證據保
全標準作業程序」

 資安事件發生時為保有跡證進行事件根因分析，日誌紀錄建議定期備份至與原日
誌系統不同實體

1. 拔線
2. 找人
3. 系統重建

應變3步驟
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建立鑑識映像檔注意事項
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 使用新的裝置來製作鑑識映像
檔

 映像檔須妥善保存，避免遭竊
或遺失

 映像檔製作完成後，應驗證
hash值

 如果可能的話，採Bit-by-Bit方式
製作映像檔，以取得全部完整硬
碟資料

 製作映像檔工具以下包含但不限
於
⮚ Windows與Unix/Linux的dd工具
⮚ 商用數位鑑識軟體及磁碟複製設備
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數位證據保全標準作業程序
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參考資訊-資通安全署

● https://www.acs.gov.tw/
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每季更新 每月中旬出刊



參考資訊-國家資通安全研究院
● https://www.nics.nat.gov.tw/
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