
數位發展部資通安全署

防範社交工程，守護全民資安
洞察騙局，從識破謊言開始
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社交工程為主要資安威脅來源之一

近期資安署資安月報統計：

威脅屬社交工程等資訊收集類
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壞人利用你的

信任、恐懼和好奇心，

讓你主動交出你的

金錢、資料或帳號權限。

什麼是社交工程？
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社交工程手法

釣魚郵件

偽冒網站

惡意簡訊

竊取資料

騙取金錢

控制電腦

手法 工具 目的

偽冒檔案

偽冒連結 3



偽冒政府簡訊

簡訊連結至惡意網
站，誘使使用者輸
入個資或服務帳密。
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偽冒連結或網站：假政府或假服務

1.騙取輸入身分證字號
及車牌號碼

2.透過假罰單資訊騙
取信任

3.騙取銀行
信用卡資料
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偽冒網站：常用通訊軟體下載

駭客使用與通訊軟體名稱相近網址欺
騙使用者點擊後執行惡意程式，你的
電腦就變成駭客拿來攻擊別人的跳板！

假Line下載網站： 假Skype： 假Teams：

linekr.com

skypezh.com teansms…
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偽冒網站：惡意的假副檔

壓縮檔含惡意
程式，藉由圖
片密碼解壓縮
後，點擊將執
行惡意程式，
並連線至駭客
控制之中繼站，
進而劫持個人
設備，成為駭
客利用的工具
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停、看、聽 — 資安防護三步驟

停：冷靜！不要點擊

看：檢查！判斷寄件者與內容

聽：通報！尋求協助
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「停」— 不輕信、不點擊

不開啟
 可疑郵件勿開啟
 公務信箱不可用於私人用途

要關閉

要設定

 關閉郵件預覽
 關閉自動下載

 純文字模式開啟信件
 垃圾郵件過濾機制
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避免有害內容在沒
有注意到的情形下

進⼊個⼈電腦

現在⼤多數電⼦郵件
軟體都會提醒垃圾郵
件，使⽤時要多注意



「看」— 火眼金睛，洞察偽裝！

要辨識

要檢查

要識破

 確認對象
 主旨和自身的關聯性

 語氣過於緊急或情緒化
 文法或用字錯誤

 附帶的網址不符或非必要/可疑附件
 要求提供敏感資料或付錢
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識破主旨陷阱

年度健檢通知
會員限時降價！

帳號異常登入普發現金
已開放登記

OOO已接受
您的交友邀請

您的信用卡已暫停使用
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識破寄件者陷阱
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識破檔名和附檔名破綻 副檔名是檔案的真實⾝分，
駭客常⽤偽裝來欺騙你！

高風險
(絕對不要打開!)

.exe .vbs .js .iso

.pif(執行檔)

中風險
(內容可能有問題!)

.zip .rar .7z
(壓縮檔)

開啟前要注意
(我認識寄件者嗎?)

.pdf

.docx .xlsx .pptx

.jpg

(2-27-002591-2)202403_[C].pdf.zip 70KB
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最右邊⼀點後⾯⽂字(zip)
才是真正的副檔名！



線上檢測可疑檔案
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Virus Check
台灣惡意檔案檢測服務
無檔案外洩疑慮!

https://viruscheck.tw



識破假政府機關網站破綻

https://gov.tw/xxx
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⼀般網址⻑這樣：
 https://moda.gov.tw/press/370
網址由第⼀個單斜線”/”隔開，最左邊
有點”.”的首段就是主機名稱。
本例主機名稱就是 moda.gov.tw
 https://moda.gov.tw
沒有單斜線，整段就是主機名稱，確認是
以.gov.tw結尾

有時網址不會有前面的https://
例如 t.ly/mvdis.gov.tw
主機名稱是t.ly (同樣⽤第⼀個單斜線判斷)
假裝有gov.tw以混淆視聽
https://gov.tw.official-site.com
主機名稱是.com

網址小知識-主機名稱怎麼找?

假

真



識破假政府機關簡訊破綻

111
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「聽」— 冷靜查證，即時通報！

要查證

要通知

要刪除

 可疑郵件勿開啟，並通知相關
資安人員處理或通報

 請利用<165反詐騙諮詢專線>
<數發部網路詐騙通報查詢網>

 必要時以電話或電子郵件
向寄件者確認郵件真偽

 可疑郵件⼀律刪除
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別讓你的信任被不法人士冒用了

每⼀次停看聽，都是成功防禦
多⼀份謹慎，就是對⾃⼰的安全多⼀份保障

停 看 聽



信賴資安 守護臺灣
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